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Manual de uso — Microsoft Authenticator

e ) Microsoft Authenticator
CCH-UNAM

Sitio web: https://www.microsoft.com/es-es/security/mobile-authenticator-app

Introduccion.

El correo institucional es una herramienta de comunicacion académica y administrativa. Por ello, debe
protegerse contra accesos no autorizados, robo de contrasefas, suplantacion de identidad y correos

fraudulentos.

Microsoft Authenticator es una aplicacion movil que ayuda a proteger el acceso al correo institucional;
permite agregar una segunda verificacion al inicio de sesién. Ademas de escribir la contrasefia, la
persona usuaria confirma desde su celular que realmente esta intentando ingresar a su cuenta; evitando
que alguien pueda entrar a la cuenta Unicamente con la contrasefa. Esta medida ayuda a proteger la

informacion personal, académica y laboral asociada al correo institucional.
b. Ld
Objetivo.

Orientar a las personas usuarias del correo institucional del CCH en la configuracion y uso de Microsoft
Authenticator como método de autenticacion de doble factor para acceder de forma segura al

correo institucional vinculado con Microsoft 365.
Beneficios utilizar Microsoft Authenticator.

« Reduce el riesgo de acceso no autorizado aunque una contrasefia haya sido comprometida.
« Permite confirmar el inicio de sesion desde el celular de la persona titular de la cuenta.
« Ayuda a proteger informacion personal, académica y profesional asociada al correo institucional.

v Facilita el acceso seguro a servicios vinculados con Microsoft 365, como Outlook, OneDrive y

Teams, cuando estén habilitados para la cuenta.




Requisitos previos.

Observacion

Requisito
Cuenta institucional

Descripcion
Correo y contrasefa vigentes.

Debe ser una cuenta @cch.unam.mx o
@alumno.cch.unam.mx.

Celular Dispositivo Android o iPhone. Debe tener bloqueo de pantalla
activo.

Aplicacion Microsoft Authenticator instalada. Descargar desde Google Play o App
Store.

Internet Conexién en computadora y celular. | Evitar redes publicas si se maneja
informacién sensible.

Navegador Microsoft Edge, Chrome o Firefox Se recomienda no usar equipos

actualizado. compartidos para la configuraciéon

inicial.

Advertencia

No se debe instalar una aplicacién con nombre parecido. La aplicacion correcta debe identificarse
como Microsoft Authenticator y estar publicada por Microsoft Corporation.

Procedimiento para la configuracion

Realice la configuracion con la computadora y el celular al mismo tiempo. La computadora mostrara

las pantallas del correo institucional y el celular servira para instalar y activar Microsoft Authenticator.

1. Desde la computadora, acceda al portal del correo institucional

o Abra el navegador e ingrese al portal del correo institucional.

https://m365.cloud.microsoft/

o Escriba la cuenta institucional completa y la contrasefia vigente. Después, seleccione Iniciar

sesion.

&

< usuario@cch.unam.mx

Escribir contrasefia

He olvidado mi contrasefia

Bienvenido a la comunidad del CCH, UNAM




2. Configurar la seguridad de la cuenta

o Siaparece el mensaje para garantizar o actualizar la seguridad de la cuenta, seleccione

Siguiente. El sistema abrira el asistente de configuracion de Microsoft Authenticator.

g 2

§ usuario@cch.unam.mx

usuario@cch.unam.mx Instalar Microsoft Authenticator

Vamos a garantizar la seguridad
de la cuenta

Le ayudaremos a configurar otra forma de verificar
su identidad.

Usar otra cuenta
Mis info 6n sobre |a comprobacion de su
vias "" "‘I"“‘“" 1 sobre la comprobacion de st Instala la aplicacion en tu dispositivo movil y vuelve
dentidad aqui para continuar.
N

> Siguiente cTmon Download on the
— # Google Play ‘ App Store
Configurar una aplicacion de autenticacion diferente

Bienvenido a la comunidad del CCH, UNAM.

3. Desde el celular, descargar Microsoft Authenticator

o Abra App Store o Google Play, busque Microsoft Authenticator e instale la aplicacion
oficial. La aplicacion quedara instalada en el celular y lista para agregar la cuenta

institucional.

347 OE= -

€ microsoft authenticator

Microsoft Authenticator

4.8%
2Mopiniones ©  Apto para todo piblico ®

sm ™
. I Authenticator
|n

Sin contrasefias, inicio de sesion mas fécil y mayor proteccion
de sus cuentas

® Q

Juegos Buscar




4. Configurar la privacidad de la aplicacion

o Abra Microsoft Authenticator y permita las notificaciones. Acepte las condiciones de

privacidad y haga clic en continuar.

Microsoft respeta su privacidad

Recopilamos los datos de diagnéstico

necesarios para mantener la aplicacién segura y

actualizada. Esto no incluye ningun dato
personal.

Q

¢Quieres permitir que Authenticator te envie
notificaciones?

Permitir

No permitir

Microsoft respeta su privacidad

R i los datos de di
necesarios para mantener la aplicacién segura y
actualizada. Esto no incluye ningtin dato
personal.

. 4

Declaracion de privacidad de Microsoft

5. Agregar cuenta profesional o educativa

9

o

Ayldenos a mejorar
Microsoft Authenticator

Al permitirnos recopilar datos no personales
adicionales, puede ayudarnos a mejorar la
aplicacion. Puede activar y desactivar la opcion
en cualquier momento en la pagina
‘Configuracion'’.

O Comparta los datt uso de la aplicacion
para mejorar la ap| ion

Continuar

6n de privacidad de Microsoft

» Seleccione la opcion «Agregar cuenta profesional o educativa».

o Elija la opcidn para «Escanear cédigo QR».

o Permita que Authenticator tome fotos y grabe videos mientras la app esta en uso

Iniciar sesion con Microsoft

0

|

é Agregar una cuenta profesional o
educativa

Agregar una cuenta profesional o
educativa

Escanear un cédigo QR -

Su] P
[R] Iniciar sesion

Cancelar

Agregar una cuenta profesional o
educativa

|

gg Escanear un cédigo QR

Puede obtener un cédigo QR de la organizacion o del
proveedor de la cuenta, como Microsoft, Google o Facebook.

Restaurar desde una copia de seguridad

Escanear un cédigo QR

Puede obtener un codigo QR de la organizacion o del
proveedor de la cuenta, como Microsoft, Google o Facebook.

Restaurar desde una copia de seguridad

Scan QR Code

¢Permitir que Authenticator tome fotos y
grabe videos?

Mientras la app esta en uso
Solo esta vez

No permitir




Escanear el codigo QR

Regrese a la computadora y seleccione Siguiente hasta que se muestre el cédigo QR.

Escanee el codigo con la camara de su teléfono celular desde Microsoft Authenticator.

La cuenta institucional se agregara a la aplicacion.

[
£

usuario@cch.unam.mx

Instalar Microsoft Authenticator

Instala la aplicacion en tu dispositivo mévil y vuelve
aqui para continuar.

i the.

aermon Downles
# Google Play ‘ App Store

Configurar una aplicacié

Otras opciones

[

@
usuario@cch.unam.mx
Instalar Microsoft Authenticator

Instala la aplicacion en tu dispositivo mévil y vuelve
aqui para continuar.

oermon

b GoogePly @

Configurar una aplicacin de autenticacion diferente

Otras opciones

@ usuario@cch.unam.mx
Configurar la cuenta en la
aplicacion

Comienza afiadiendo tu cuenta.

Otras opciones

6

< usuario@cch.unam.mx

Digitalizacion del cédigo QR

Usa la aplicacion Microsoft Authenticator para
escanear el cadigo QR. Esto conecta a la aplicacion
con tu cuenta

Después, vuelve y selecciona Siguiente.

Can't scan the QR code?

Otras opciones

< usuario@cch.unam.mx

Agregar un método de inicio de
sesion.

Microsoft Authenticator
o de sesion o usar

Token de hardware

Teléfono
n un cédigo




7. Confirmar el nimero de verificacion

e Cuando aparezca un nimero en la computadora, escribalo en Microsoft Authenticator y
apruebe la solicitud.
o El sistema comprobara que el celular pertenece a la persona que esta configurando la

cuenta.

@ ;Esta intentando iniciar sesion?

£

Escuela Nacional Colegio de Ciencias y

usuario@cch.unam.mx Humandades, LNAM,
usuario@cch.unam.mx

Aprobar la solicitud de inicio de
sesion
Abra la aplicacién Authenticator y apruebe la
solicitud. Introduzca el nimero si se solicita.

NO PUEDD VER EL NUMERO

¢No ha recibido una solicitud de inicio de sesién?
Deslice el dedo hacia abajo para actualizar el
contenido de la aplicacin

[_] No volver a preguntar en 30 dfas

ni aplicacion Microsoft Authenticator en

Bienvenido a la comunidad

8. Autenticarse en el celular
e Confirme la identidad con el método de bloqueo del teléfono: PIN, contrasefia, huella
digital o reconocimiento facial.

o Laaplicacion completara la aprobacién de la solicitud.

@ ;Esta intentando iniciar sesion?

)

NO, NO SOY YO




9. Finalizar configuracion

o Cuando el navegador confirme que el emparejamiento fue exitoso, seleccione Siguiente y

después Listo.

e Microsoft Authenticator quedara registrado como método de validacion.

10. Regresar al correo institucional

D

usuario@cch.unam.mx

Configuraciéon completada

©

Ahora puedes comprobar que usas estos métodos:

@ Microsoft Authenticator

Ve, agrega o edita tus métodos en la configuracion

de sequridad de tu cuenta.

- @) - G o

o Vuelva al portal del correo institucional e inicie sesion nuevamente si el sistema lo solicita.

Después abra Outlook. La cuenta quedara lista para utilizar el correo institucional de manera

segura.

4
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Uso cotidiano después de la configuracion

Después de configurar Microsoft Authenticator, el inicio de sesidn puede solicitar una confirmacion

adicional. El flujo normal sera el siguiente:

Entrar al correo institucional desde el portal correspondiente.
Escribir correo y contraseia.

Revisar el nUmero que aparece en la pantalla de la computadora.
Abrir Microsoft Authenticator en el celular.

Escribir o confirmar el nUmero mostrado.

Aprobar el inicio de sesion Unicamente si la solicitud fue iniciada por la propia persona usuaria.

Importante
Si llega una solicitud de Microsoft Authenticator sin que la persona usuaria esté intentando entrar

a su correo, debe rechazarse. Después se recomienda cambiar la contrasefia y reportar el incidente

al area de soporte institucional.

Recomendaciones de seguridad

No compartir la contrasefa institucional con ninguna persona.

No aprobar solicitudes de Microsoft Authenticator que no hayan sido iniciadas por la
persona usuaria.

Mantener el celular protegido con PIN, contrasefia, huella digital o reconocimiento facial.
Evitar configurar la cuenta institucional en celulares prestados o compartidos.

No marcar la opcion Mantener sesién iniciada en equipos publicos o compartidos.
Actualizar el sistema operativo del celular y la aplicacién Microsoft Authenticator.
Reportar de inmediato cualquier intento de acceso sospechoso o correo fraudulento.
Antes de cambiar de celular, conservar el dispositivo anterior hasta confirmar que el nuevo

ya permite iniciar sesion.



Problemas frecuentes y solucion sugerida

No llega la notificacion al Revise la conexion a internet, permisos de notificacion y que la

celular. aplicacién esté actualizada. Abra manualmente Microsoft
Authenticator y vuelva a intentar.

No puedo escanear el codigo Limpie la cdmara, aumente el brillo de la pantalla o use la opcién

QR. para escribir el codigo manualmente, si aparece disponible.

Cambié de celular y ya no Contacte al soporte institucional para restablecer el método de

puedo entrar. autenticacion.

Me aparece un nimero, pero no | Abra Microsoft Authenticator en el celular y escriba el nimero

sé donde escribirlo. en la solicitud de aprobacion activa.

Recibo solicitudes que no inicié. | Rechace la solicitud, cambie la contraseia y reporte el incidente.

La app muestra varias cuentas. | Verifique que esta seleccionando la cuenta institucional correcta
antes de aprobar el acceso.

No me pide Authenticator en Puede depender de politicas de sesién o del estado del

cada inicio. navegador. No necesariamente indica una falla.

Cambio o pérdida de celular

Si la persona usuaria cambia de celular, debe conservar el teléfono anterior hasta terminar la
configuracién en el nuevo dispositivo. No se recomienda borrar Microsoft Authenticator del

dispositivo anterior antes de confirmar que el nuevo ya permite acceder al correo institucional.

En caso de robo, extravio o dafo del celular, sera necesario contactar al area de soporte institucional
para que se restablezca el método de autenticacion de la cuenta. Por seguridad, el restablecimiento

debe realizarse mediante los canales institucionales definidos.

Soporte institucional

Para problemas de acceso a cuentas @cch.unam.mx o @alumno.cch.unam.mx, comunicate a:

Atencion a Usuarios

Secretaria de Informatica

Correo informatica@cch.unam.mx

Teléfono 55 5622 0021

Mesa de ayuda Disponible en https://www.cch.unam.mx/aulas-virtuales



https://www.cch.unam.mx/aulas-virtuales

Control de versiones

Version  Fecha Area responsable Descripcion
1.0 27 de mayo de 2026 | Secretaria de Informatica Primera version del manual de
uso de Microsoft Authenticator.
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