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Presentacion

ara el Colegio de Ciencias y Humanidades la prevencion y la

seguridad colectiva son tareas fundamentales que involucran a

todas y todos los que pertenecemos a la comunidad cecehache-
ra. Llevarlas a cabo permite construir un espacio de libertad, conoci-
miento y convivencia sana.

Por ello, la Direccion General del Colegio de Ciencias y Humani-
dades preparo el suplemento Prevencion y autocuidado del ceceha-
chero 2026-2027 para proporcionarte, de manera clara y accesible, los
protocolos de las instancias universitarias y el Colegio, como puedes
contactarlas y las herramientas que puedes utilizar ante escenarios
adversos.

En sus paginas también encontraras informacion acerca de las co-
misiones locales de seguridad, eventualidades como sismos e incen-
dios, casos de violencia de género, conflictos en las inmediaciones de
los planteles, los senderos y transporte seguros, mecanismos de ciber-
seguridad, entre otros.

Seguir estas acciones de seguridad y prevencion permiten que de-
sarrolles tus actividades académicas, culturales y sociales de manera
plena; junto con el acompanamiento del profesorado, los trabajadores
y la institucion para que cumplas tus objetivos de trayectoria acade-
mica.

Asi, este suplemento cumple la funcion de ser una guia para que to-
das y todos sumemos esfuerzos para fomentar un entorno de respeto,
tolerancia, inclusion y cultura de paz.

Mtra. Maria Patricia Garcia Pavon



Decalogo

Te recomendamos considerar las indicaciones del siguiente decalogo de seguridad
que el Consejo Técnico del Colegio aprobo para garantizar tu seguridad.

Elingresoalosplantelessera pormediode
la credencial. Las personas ajenas a la co-
munidad tendran que registrarse en la li-
breta de control.

Reforzamiento de seguridad en los acce-
sos a los planteles:

a)aumentar la presencia de personal de
vigilancia,

b)colocacién de videocamaras en todos
los accesos a los planteles.

Realizacion de recorridos permanentes

al interior de los planteles por funciona-

rios y personal de vigilancia.

Se disenara una campana para difundir
las normas que rigen la disciplina uni-
versitaria sobre la ingesta de bebidas
alcohdlicas y sustancias consideradas
prohibidas, asi como la difusion de los
valores universitarios; asimismo, en apo-
yo a un mejor desarrollo del estudiante,
se promoveran actividades de recrea-
cion, deporte y cultura.

Se realizaran campanas permanentes
de prevencion contra la inseguridad y
formacion en proteccion civil entre estu-

10.

diantes, profesores, trabajadores y pa-
dres de familia. Se promoveran confe-
rencias, seminarios, talleres, carteles,
videos, entre otras acciones.

Se implementaran operativos que
permitan evitar el comercio informal
e irregular.

Se iluminaran todas las zonas oscuras
de los planteles, se sustituiran lumi-
narias y se haran trabajos de poda, se-
gun lo disponga la Comision Local de
Seguridad.

Se fortalecera la instalacion de cama-
ras y botones de panico en zonas vul-
nerables, segun lo disponga la Comi-
sion Local de Seguridad.

Se fomentara la cultura de la denuncia
y se aplicaran las sanciones contra el
infractor de la disciplina universitaria.

Se difundiran y mantendran perma-
nentemente actualizados los protoco-
los de artefacto explosivo; presencia,
portacion o uso de armas en el entor-
no escolar, entre otros.

Cecehachero, debes recordar que la prevencion y el
autocuidado son los mejores instrumentos para
evitar situaciones que te pongan en riesgo.

Por eso toma en cuenta estas recomendaciones

y los protocolos de seguridad.
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Derechos y
obligaciones

Los derechos y deberes de la comunidad estudiantil de la UNAM estan
asentados en los principios basicos e inherentes a la dignidad humana
que permean la normatividad universitaria y conducen la actuacion
de las autoridades e instancias académicas y administrativas, para la
realizacion cotidiana de los fines de la Universidad. Entre tales prin-
cipios se encuentran: la igualdad, la no discriminacion, el respeto, la
legalidad y la eliminacion de la violencia.

Derechos*

@ Reconocimiento de la condicion de alumno o alumna de la
UNAM. Derecho a las y los aspirantes ace ptados y mientras
permanezcan en cualquiera de los niveles escolares de la Uni-
versidad.

@ Inscripcion y permanencia. Esta categoria implica Derecho en
torno a la inscripcion, Legitimacion y representacion para rea-
lizar tramites de inscripcion, Derechos al registro y credencial,
Suspension de los estudios universitarios, Derecho de reinscrip-
cion, Permanencia en la Universidad en condicion de alumna
o alumno, Pase reglamentado, Carrera simultanea, segunda
carrera, cambio de carrera o plantel.

@ Evaluacion académica y acreditamiento de asignaturas. Aqui
se incluye Derecho a cursar una asignatura y a ser evaluado,
Derecho a examen o examenes extraordinarios, Derecho a la
rectificacion de calificacion final en caso de error y Derecho a
revision de evaluacion final.

@ Egreso, certificado, diploma, titulo o grado. Las y los alumnos
que concluyan sus estudios con todos los requisitos estableci-
dos tendran derecho a la expedicion del documento del grado
correspondientes.



@ Méritos universitarios. Las y los estudiantes podran obtener los
reconocimientos previstos en la normatividad universitaria.

@ Participacion activa en la vida universitaria. Que contempla Li-
bertad de expresion, Derecho de peticion, Derecho de asociacion,
Derecho a votar para elegir representantes y derecho a integrar
cuerpos colegiados de la UNAM.

@ Acceso a servicios bibliotecarios, culturales y deportivos. Las y los
estudiantes tienen derecho al uso de instalaciones y espacios dedi-
cados a estos fines. Asimismo, el uso de bibliotecas con servicios
que incluyen préstamos interno, a domicilio e interbibliotecario,
consulta y reproduccion de material bibliotecarios.

® Quejas y denuncias. En esta se contempla el Derecho a informar
a las instancias universitarias, Derecho a acudir a la Defensoria
de los Derechos Universitarios y Derecho de denuncia por la inci-
dencia de ilicitos dentro de la UNAM.

perechos Univers;y, Fios

* Fundamento. Ley Organica de la UNAM (art. 1), Estatuto General de la UNAM
(art.1). Reglamento General de Inscripciones (arts.20,21y 35), Reglamento General
de Estudios Universitarios (art. 5), Reglamento General del Sistema Bibliotecar-
io y de Informacion de la UNAM, Reglamento de la Escuela Nacional Colegio de
Ciencias y Humanidades” (art. 2, parrafo tercero) y Cédigo de Etica de la UNAM.
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Cumplir con sus compromisos académicos y administrativos.
Conducirse con apego al Codigo de Etica de la UNAM.

De acuerdo con el Estatuto General de la Universidad Nacional
Autonoma de México, en el Titulo Sexto. De las Responsabilida-
des y Sanciones, las y los estudiantes deberan abstenerse de:

Realizar actos contrarios a los principios de la Universidad.
Hacer uso indebido del patrimonio universitario.

Faltar el respeto a los profesores.

Prestar o recibir ayuda fraudulenta en los examenes de aprove-
chamiento.

Falsificar certificados, boletas de examenes y documentos analo-
gos.

Usar o aprovecharse de documentos falsificados por terceros.
Hostilizar a cualquier universitario por motivos de ideologia o
razones personales.

Acudir a la Universidad en estado de ebriedad o bajo los efectos
de algun estupefaciente.

Ingerir, usar, vender, proporcionar y ofrecer en los recintos uni-
versitarios, bebidas alcohdlicas o algun tipo de droga.

Portar armas de cualquier tipo.

Participar en desordenes dentro de los recintos universitarios.
Faltar el respeto a cualquier miembro de la comunidad.

Ejercer violencia en cualquiera de sus tipos o violencia de género
en contra de algun miembro de la comunidad.



Si has sufrido

Violencia de Géenero

Al

N

Al
74

Como estudiante tienes
los siguientes derechos:

Derecho a ser respetada, a ser tratada con
igualdad y sin violencia.

Si eres victima de violencia de género no
dudes en acudir con las autoridades de tu
plantel y a la Defensoria de los Derechos
Universitarios.

Las autoridades del CCH estan obligadas
a dar seguimiento, responderte y apoy-
arte cuando presentes una denuncia por
acoso sexual o violencia de género.

Debes saber que el CCH te brindara apoyo
juridico y psicolégico en todo momento.

-\,
S

* N
5/(

~ N
\I‘

P
>\J

,N
N\ -

N
-

x” ¢

Y
e’ N N

-\IQ
N



;Qué es la violencia de género?
__________________________________|

Es cualquier accion, conducta u omis-
16n ejercida en contra de una persona
en funcion de su identidad, orientacion
0 expresion de género, o cualquier disi-
dencia sexogenérica, tanto en el ambi-
to publico como en el privado, y tiene
como objetivo someter y causar un
dano, sufrimiento, angustia, dolor o la
muerte de una persona como conse-
cuencia de su género.

¢La violencia de género puede

ocurrir en cualquier relacion?
I

La violencia de género se
puede presentar en cualquier
interaccion, sin ser necesaria
la existencia de una relacion
formal. La violencia de géne-
ro puede surgir, por ejemp-
lo, en una relacion de pareja
0 expareja, en una relacion
académica de alumna-profe-
sor, companera-companero
o profesora-alumno y entre
personas que no mantienen
relacion alguna.

;Qué es el hostigamiento sexual?
I

Es una conducta verbal o fisica de natu-
raleza sexual que genera un ambiente
de intimidacion hostil u ofensivo para
la persona que lo sufre y atenta contra
la libertad, la dignidad e integridad fisi-
ca y psicologica de las personas, sobre
todo de las mujeres.

Deriva de una relacion de subordi-
nacién en el ambito laboral o docente
o en cualquier otra que implique jer-

arquia formal.

;Qué es el acoso sexual?
|

Es una forma de violencia de naturaleza
sexual en la que se registra un ejercicio
abusivo de poder que conlleva a un es-
tado de indefension y de riesgo para la
victima, independientemente de que se
realice en uno o varios eventos.

Es un comportamiento de caracter sex-
ual tal como el asedio, contactos fisicos
e insinuaciones, observaciones de tipo
sexual, exhibicion de pornografia y la so-
licitud de favores sexuales, independien-
temente de que se realice en uno o varios
eventos. Este tipo de conducta puede lle-
var a un estado de indefension y puede
constituir un problema de salud y de se-
guridad para quien lo sufre.



A continuacion, te presentamos algunas preguntas
que podrian ayudarte a visibilizar situaciones de acoso sexual.

&

®

‘ldentificalas!

’
‘_.I-.‘!‘ Acoso verbal

¢Alguna vez te has sentido amenaza-
da, chantajeada por tus companeros
o profesores de escuela para acceder
a un acto sexual?

¢Te han hecho bromas, comentarios
o chistes obscenos acerca de tu cuer-
po o sexualidad?

¢Alguna vez has recibido insinua-
ciones o comentarios indeseados de
caracter sexual?

iTe han contado chistes de caracter
sexual sin tu consentimiento?

¢Has recibido comentarios homofo-
bicos e insultos basados en tu sexua-
lidad, identidad de género, orienta-
cion sexual o expresion de género?

/Te has sentido discriminada o agre-
dida en alguna platica con otros por
el hecho de ser mujer u hombre?

&
@
@

¢Han minimizado tus comentarios u
opiniones sobre algun tema?

¢Has recibido cartas anonimas con
mensajes agresivos u obscenos?

iHas recibido llamadas constantes o
mensajes electronicos indeseables y
persistentes de alguien anonimo?
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¢Te han solicitado favores sexuales a
cambio de algun beneficio?

i N
-

4

0 Acoso no verbal

@ iHas recibido miradas lascivas?

¢Te han manoseado, pellizcado o has
recibido roces deliberados?

~ N
X

JHan tenido contacto fisico innecesa-

o rio sin que tu lo desearas?
@ ¢Te han mostrado fotos, imagenes u

otro material de tono sexual sin tu
consentimiento?

&
&
®
&

¢Te han forzado a dar un beso?

>
Ner N o

@ /Te han amenazado con reprobarte
I\ o bajar tu calificacion si no aceptas
tener relaciones sexuales con la per-

' ‘ sona?

/Te has sentido acechada por alguna
persona en el Colegio?

X

@ ¢Han publicado en internet algun co-
v mentario, imagen o video que atente
contra ti?

’~

N
-

@ iHas recibido burlas en las redes
sociales?

<

@ ¢Te han hecho memes con el fin de
avergonzarte?

- N
X

@ ¢Han solicitado informacion tuya o
de tus familiares para intentar extor-
sionarte?

>~
Neow' BN e -

@ iTe han difamado en redes sociales?
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:Como se presenta una queja?

Es importante que conozcas los cuatro principios de atencion:

1 Debida diligencia 2 Confidencialidad

Que no se te revictimice en la present-
acion de la denuncia y que se establez-
can sanciones.

3 Informacion adecuada

Consiste en explicar de manera clara
en queé consiste el proceso de queja, los
razonamientos que habra detras de las
decisiones durante el proceso de quejay

el posible resultado del procedimiento.
4 Accesibilidad
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Implica mantener durante todo el pro-
ceso la privacidad de informacion, la
cual solo puede ser revelada a las partes
legitimamente involucradas. Otra cosa
importante es que si alguien quiere re- N

alizarte una entrevista, esta solo puede ‘ ‘
ser grabada con tu autorizacion. \/

,Q

Cualquier persona puede presentar una
queja.

’\ o=
h’ -

” N
s/‘

&N
>\J

,§
\N




SR TN
X <~/

>
Ner N &

e

N\
V4

i N
-

” N
s/‘

X

&N
>\J

,N
N\

Procedimiento

Una persona orientadora, la De-
fensoria de Derechos Universi-
tarios o el titular de la oficina
juridica del plantel te podran
dar orientacion respecto a qué
actos constituyen violencia de
género y los procedimientos
existentes dentro de la UNAM.
En caso de que lo requieras, en
el primer contacto se pueden
tomar medidas de contencion
psicologica.

Debes acudir ala Defensoria de
Derechos Universitarios para
presentar tu queja.

Ahi te haran una entrevista so-
bre los hechos que consideras que
puedan constituir violencia de
género, a partir de la cual se elab-
orara un documento llamado Acta
de Hechos. En caso de que lo requi-
eras, se podran dictar medidas ur-
gentes de proteccion o prevencion
para evitar que la violencia ejercida
en tu contra continue o aumente.

Se valorara tu caso pudiéndose iniciar el
procedimiento formal aplicable, o bien de
proceder, se te indicara que puedes optar
por el procedimiento alternativo con enfo-
que restaurativo. Si el acto pudiera constitu-
ir un delito se te ofrecera acompanamiento
al Ministerio Publico para que presentes tu
denuncia. Asimismo, la UNAM podra brind-
arte apoyo psicologico.



Existen dos tipos de procedimientos a seguir después de la
queja: el formal y el alternativo.

Procedimiento formal

Se establecen dos partes: la persona afectada y la
sefialada.

Se realiza una investigacion para determinar si los
presuntos hechos pueden ser catalogados como fal-
tas a la legislacion universitaria. Resolviendo lo con-
ducente, el procedimiento a seguir depende de la cal-
idad de la persona senalada.

@ Sies de la comunidad académica o trabajador de
base se llevara a cabo un procedimiento de inves-
tigacion administrativa.

@ Sies parte del alumnado, se comenzara el proce-
dimiento disciplinario.

@ Sila persona senalada fuese personal de conflan-
za se llevara a cabo el procedimiento de aviso de
rescision de la relacion laboral de trabajadores de
conflanza.
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Procedimiento alternativo

Se establecen dos partes: la persona solicitante y la per-
sona invitada, para ello intervendran personas facilit-
adoras profesionales con perspectiva de género y con
enfoque de derechos humanos. Los procedimientos al-
ternativos bajo los principios de justicia restaurativa
consisten en un dialogo equitativo y respetuoso y solo se
pueden llevar a cabo en casos en que ambas partes lo de-
seen, en los que no haya existido violencia fisica, delitos
perseguibles de oficio, violencia en mas de una ocasion o
en escalada, ni cuando existan aproximaciones sexuales
en contra de personas en situacion de minoria de edad. El
procedimiento alternativo no constituye un careo ni una
mediacion.



Pre\fenc.ién de
Adicciones

@ Para tener una vida uni- @
versitaria sana y diver-
tida no es necesario que
consumas drogas.

Cuida

tu salud,

ya que eres el inico
responsable de ti mismo.

@ Para evitar caer en el con-
sumo de drogas, mantente
ocupado y realiza activida-
des fisicas.

@ Recuerda que un verdadero amigo
no pone en peligro tu vida. Dile
NO al consumo de drogas, cuidate
y cuida a los que te rodean.

No pongas en peligro tu salud e
integridad, pues consumir taba-
co, cannabis e inhalantes puede

desencadenar infartos y acciden-

tes cerebrovasculares.
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Transporte publico
y senderos seguros

@ Transita por los senderos seguros @ Estas rutas fueron creadas por
que el Colegio ha trazado para ti. autoridades del Colegio en coor-
dinacion con las alcaldias y mu-
@ Cada plantel cuenta con un mapa de nicipios en donde se encuentran
rutas sugeridas. los planteles del CCH.

@ Recuerda que debes caminar por
estos senderos al momento de tu
llegada y salida del plantel.

@ No transites por lugares oscuros
ni solitarios.

Como parte de las acciones de fortalecimiento a tu seguridad, se mantiene el ser-
vicio de transporte directo. Este servicio se revisa de manera mensual y busca
implementar estrategias de transporte seguro para garantizar un mejor servicio.
Actualmente, los planteles del Colegio tienen las siguientes rutas y horarios.
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Transporte publico y senderos
seguros por plantel

—
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Paradero
Metro
El Rosario
osario
ST
plantel
Azcapotzalco 9(/,)
S
%
%
%
Recorre desde la puerta principal del Turno matutino. El servicio se
CCH hasta el metro El Rosario, pa- E] presta del metro El Rosario, anden
sando por el estacionamiento (séta- “A” norte, hacia el plantel a las 6:30
no) del Town Center. horas.

Turno vespertino. Del plantel al
metro El Rosario y metro Aqui-
les Serdan a las 20:30 horas, y del
plantel al metro El Rosario y metro
Popotla a las 21:05.

Parte desde la puerta principal del
CCH hasta el metro El Rosario, pa-
ando por los locales del Town Cen-



Transporte publico y senderos

seguros por plantel
Naucalpan

plantel
Naucalpan

Los Arcos

Va de la calzada de los Remedios a la ave-
nida Norteamérica; se recomienda circu-
lar por calle Toronto hasta avenida México,
después a calle Jilotepecy llegar al Viaduc-
to Elevado Bicentenario (Periférico).

2 | Parte de la calzada de los Remedios ha-
cia avenida Norteamérica, después pasa
por avenida Los Arcos y sigue por avenida
San Luis Tlatilco hasta avenida Gustavo
Baz.

Turno matutino. El servicio se
presta del metro Toreo, anden “K”,
al plantel, de las 6:00 alas 7:00 ho-
ras.

Turno vespertino. Del plantel al
metro Toreo, de 12:00 a 13:30 ho-
ras, y del metro Toreo, anden “K”,
al plantel, de las 12:30 a las 14:30
horas.

Turno nocturno. Del pl
metro Toreo, de las 19:00
horas.

1




Transporte publico y senderos
seguros por plantel

— 4

Metro Instituto
del Petrdleo

CCH
plantel
Vallejo

Metro Autobuses
del Norte

Turno matutino. El servicio se presta
E] del metro Indios Verdes anden “A” al
plantel norte, de las 6:00 a 7:00 horas.
Turno vespertino. El servicio se presta
del metro Indios Verdes al plantel y vi-
ceversa, de las 12:00 a las 15:30 horas.
Turno nocturno. El servicio se presta
del plantel al metro Indios Verdes, de

las 18:30 a las 21:00 horas.

Parte de avenida de los 100 Metros

G a calle Poniente 128 hasta avenida
Instituto Politécnico Nacional y de

ahi al metro Lindavista.

Va del metro Autobuses del Norte
al plantel y del metro Instituto del
Petréleo a avenida de los 100 Me-

tros.



Transporte publico y senderos

seguros por plantel
Oriente

Metro Canal de San Juan

Calle Oriente 253

plantel
Oriente

Va de Canal de San Juan desde Tezontle has-
ta Secretaria de Marina

Parte de avenida Universidad y toma aveni-
da Telecomunicaciones hasta calzada Gene-
ral Ignacio Zaragoza.

2

Va del crucero de avenida Universidad y Ca-
nal de San Juan por Sur 24 hasta Rojo Gomez.

N
A

2,
N4 Metro Tepalcates

Turno matutino. El servicio se
presta del metro Santa Martha al
plantel, alas 6:30 horas. También
a las 6:15 horas del paradero del
metro Constitucion, en el andén
con laletra A.
Turno nocturno. El servicio se
presta del plantel, al metro Santa
Anita, a las 20:45 horas. Ademas,
a las 21:05 horas sale del p el,
a la altura del estacio
to de Direccidon, hacia
Constitucion.




'} Transporte piblico y senderos

‘l \’ seguros por plantel

A Sur
W,
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e Turno nocturno. El servicio se pres-
Parte de Periférico a calle Llanura .
ta del plantel a la Palma-San Angel,
por bulevard Cataratas.

a las 20:30, 21:00 y 21:30 horas.
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2 ' Va de Periférico a Llanura por aveni-

A da Zacatépetl.
’ Va desde Periférico a calle Valle por
\ avenida Paseo del Pedregal.
@
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Telefonos de emergencia

Ademas, te ofrecemos los numeros telefonicos de emergencia para que puedas comu-
nicarte a las unidades universitarias o a las oficinas especializadas de los gobiernos local
y federal:

~ N
\I‘

Ciudad Universitaria

&N
S -

>

Auxilio UNAM 55 5622 2430 Exts. 30 al 33

,Q
N\ -

Sistema de Orientacion en Salud 55 5622 0127 ‘ ‘

\N’
N\

Denuncia Universitaria 800 2264 725 ' '

Ciudad de México

N
-

<

Fugas de gas lp 911 0 5768 3700

SN EN
Ner e o

O
e

Emergencia, policia, bomberos y ambulancias 911

>

Escuadron de Rescate y Urgencias Médicas 55 5588 5100, Exts. 0805 al 8321
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Telefonos de planteles

Plantel Azcapotzalco particular.azcapotzalco@cch.unam.mx

~ N
\/‘

Directo 55 5622 6464,

Linea de Reaccion Puma Ext. UNAM 26464

/oy
\/ DemunciUnterstaria  Goomeams

Asesoria Juridica Gratuita 55 5654 3727

>

"
N\

Policia Federal de Caminos 555684 2142 / 55 5684 9112

)

' ‘ Escuadron de Rescate y Urgencias Médicas 55 5588 5100 Exts. 88 / 05

Plantel Naucalpan mireya.adriana@cch.unam.mx

A3

COLEGy,
4
5 B
z I’ )
> 41t2 v >
2 4
“ "
sgqyaty

Cruz Roja 55 5560 6899

O\ =
<<

Fugas de agua 55 5371 1901

. ProteccionCivil 5553906548
( ) Antirrabico 55 5358 4104
) 4 Secretaria General plantel Naucalpan 55 5360 0323 Ext. 205

( , Oficina Juridica plantel Naucalpan 55 5360 0323 Ext. 249

A o 55 8006 7387
f \ benuncia anonima oficinajuridica.cchn@gmail.com
\/

N\

\/

N\
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Telefonos de planteles

Plantel Vallejo secretaria.general@cch.unam.mx

~ N
w»

Secretaria General 55 5097 2103

800 abogral (800-226-4725)

55 5622 2222 Exts. 82634 / 82635 /
)

82666 / 82667y 82668

Unidad de Atencion para el
Seguimiento de Denuncias (UNAD

,Q
N\ -

En caso de violencia de género genero.oag@unam.mx

Plantel Oriente secr.auxiliar.oriente@cch.unam.mx

Psicopedagogia 55 5716 5300 Ext. 193

Defensoria de los Derechos Universitarios 555622 6220y 21

N
-

Plantel Sur general.sur@cch.unam.mx

Secretaria General 55 5622 9267

Psicopedagogia 55 5622 9264
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& Ciberseguridad

nte el creciente desarrollo de la era de la

informacion y el uso necesario de equipos

de computo, tabletas, celulares, asi como
de diversas herramientas digitales, los ataques ci-
bernéticos son cada vez mas frecuentes.

Debido a la pandemia provocada por el Co-
vid-19, se han tenido que modificar diversos ambi-
tos de nuestras vidas. La educacion ha sido uno de
los espacios que mas transformaciones ha sufrido,
de tal forma que las clases han dejado de ser pre-
senciales para volverse clases en linea; para poder
realizar dicha labor es necesario el uso de diversas
redes sociales y plataformas digitales.

De manera general, para poder hacer uso de es-
tos medios de comunicacion es necesario realizar
un registro, el cual requiere de informacion perso-
nal que puede ser muy delicada, por tal motivo en
este espacio te vamos a dar a conocer informacion
que te permita protegerte de ataques cibernéticos
que pongan tu seguridad fisica o virtual en peligro.



iQuéesla
ciberseguridad?

8

La ciberseguridad es el conjunto de pro-
cedimientos y herramientas que se imple-
mentan para proteger la informacién que
se genera y procesa a traves de computa-
doras, servidores, dispositivos moviles, re-
des y sistemas electronicos.

{Qué es un
ciberataque?

Los ataques cibernéticos tienen motiva-
ciones economicas, sociales o politicas y
se llevan a cabo, principalmente, a través
de internet. Los ataques son dirigidos
al publico en general, a organizaciones
privadas o paises. Se realizan mediante la
difusién de programas maliciosos (virus),
accesos web no autorizados, sitios web
falsosy otros medios disenados para robar
informacion personal o institucional.
Detras de estos ataques ciber-
neéticos estan delincuentes infor-
maticos, hackers, organizaciones
criminales, etc., cuyo objetivo
es apropiarse de la informa-
cién o extorsionar a la em-
presa o persona atacadas.

Q ¢{Qué es un hacker?

Hacker o pirata informatico es una perso-
na o un conjunto de personas que poseen
conocimientos en el area de la informati-
ca y se dedican a acceder a sistemas in-
formaticos pararealizar modificaciones en
el mismo.
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Métodos utilizados para un
Ataque cibernético

Es el software malicioso que se caracteriza por ingresar en nuestro sistema y causar
danos de diversas maneras. Algunos ejemplos son:

Virus: es un archivo que al ser ejecutado
por el usuario comienza a expandirse por
todo el sistema, dariandolos gravemente e
impidiendo el uso correcto de los mismos.

@ Worm o gusano: tiene la capacidad
de autoduplicarse y tiende a ser de-
vastador para las redes. No necesita
ser ejecutado por el usuario.

@ Keyloggers: tiene la capacidad de
registrar todas las pulsaciones que
realizamos en el teclado y, de esta
manera, tener acceso a todas nues-
tras claves y usuarios.

A través de distintos sitios web envian in-
formacion a nuestro sistema hasta lograr
sobrecargarlo y saturarlo por completo.

@ Spyware: su funcion es recopilar
informacion de nuestro sistema 'y
transmitirlo al exterior, sin que el
usuario sepa de este procedimiento.

@ Troyanos: estos programas se hacen
pasar por software legitimo, enga-
nan a los usuarios para ingresar a
ellos y causar danos en el equipo o
robar informacion.

@ Rasonware: restringe el acceso a
nuestro sistema y exige un pago
economico para liberarlo.

Se hacen pasar por una entidad conocida,
en la cual tenemos que colocar nuestro
usuario y contrasena, y de esa manera,
hacerse pasar por nosotros.

Ingenieria social

Se obtiene informacién confidencial a través
de la manipulacién de usuarios legitimos.
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Consejos de

Ciberseguridad
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operativo. electronicos de remitentes descono-
cidos.

@ Utilizar antivirus.

,Q
N\ -

@ No hacer clic en los vinculos de los

@ Utilizar contrasenias seguras. Minimo correos electronicos de remitentes o
10 caracteres que contengan mayus- sitios web desconocidos. ‘ ‘
cula, minusculas, numeros y caracte- @ ' ' Y 4
res especiales. Evitar el uso de redes Wifi no seguras /\

en lugares publicos.
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@ Los Servicios Médicos de la
UNAM estan para atender tu
emergencia.

PN
N
@

Ademas, el personal directivo

A del CCH se comunicara con tus
(R familiares.
\/

I\ @ ElCcH y la UNAM te ayudaran
I ) a tramitar tu seguro de salud

en caso de que no lo hayas rea-

\/ lizado.

N\
i

\/

7\
it )

v
/ \
\ )

A4
/
\ Debes saber que en

] caso de alguna
/ urgencia médica no
\ estas solo.

A
I\
\/

N
(|
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4 Servicio Medico

® Lasautoridades te acompana-
ran en las instalaciones y te
trasladaran en ambulancia a
algun hospital, en caso de ser
necesario.

@ Te sugerimos que revises el
protocolo sobre urgencias mé-
dicas.



FASE INTERNA

FASE EXTERNA

Protocolo en caso de
Urgencia medica

Si NO esta en riesgo su vida

Si esta en riesgo su vida

SERVICIO MEDICO informa por radio
segiin el codigo preestablecido

Si existe la posibilidad,
SERVICIO MEDICO tendra
comunicacion directa con los familiares,
previa autorizacion del alumno

Administracion Intendencia Secretaria
Escolar y Vigilancia General

Apoya para trasladar
al alumno a donde
sea necesario

Hace llamadas
a familiares

Tramita Seguro
de Salud para
Estudiantes

Si existe la posibilidad,
SERVICIO MEDICO tendra
comunicacion directa con los familiares,
previa autorizacion del alumno

Secretaria Intendencia Administracion
General y Vigilancia Escolar

Apoya para trasladar
al alumno a donde
sea necesario

Hace llamadas
a familiares

Tramita
Seguro de
Salud para
Estudiantes

INFORMA AL
FUNCIONARIO QUE

ACOMPARNA AL ALUMNO

SOLICITA AMBULANCIA a través del Boton
de Emergencia e informa al funcionario

que acompaiia al alumno

INTENDENCIA y VIGILANCIA destinara

una unidad, previa autorizacion de la

Secretaria General, para trasladar al
alumno a un hospital

Un funcionario lleva el Seguro de Salud
para Estudiantes y acompanara al alumno al
hospital hasta que llegue un familiar

LLEGA LA

Sino
se lo lleva

Si
se lo lleva AMBULANCIA

y valora al alumno

Un funcionario lo
acompanara al
hospital hasta que
llegue un familiar

INTENDENCIA y VIGILANCIA destinara

una unidad, previa autorizacion de la

Secretaria General, para trasladar al
alumno a un hospital

Un funcionario lleva el Seguro
de Salud para Estudiantes
y acompaiiara al alumno al

hospital hasta que llegue un
familiar

El funcionario recabara
niimeros para dar
seguimiento al estado de
salud del estudiante

?’\
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™ Qué hacer en el plantel
w VY sus alrededores

-

L i Il

Cecehachero, debes saber que la inseguridad y la violencia son
problemas que nos afectan como sociedad.

@ Los Servicios Médicos de la UNAM
estan para atender tu emergencia. Debemos ser conscientes de

, . oner en practica una
Ademas, el personal directivo del P P

CCH se comunicara con tus familiares. C u lt u ra d e l

/“>"
Ner N o
® @

N\ El CCH y la UNAM te ayudaran a t 1 d d
' ‘ tramitar tu seguro de salud en caso de a u 0 C u I a O
que no lo hayas realizado. para evitar asaltos, robos y
\/ agresiones.
N\ @ Actualiza tus datos personales en
' ' Servicios Escolares y comparte a tus
companeros un numero telefénico de
>< algun familiar.
‘ ' @ Porta siempre tu credencial de la
UNAM y carga tu bolso o mochi-
AV 4 la cerrada.

No transites por lugares oscu-
ros ni solitarios.

N
-

L 4
® @

Por ello, tienes que evitar uti-
lizar articulos costosos como
relojes, joyas o gadgets.

” N
w s

X
@

No asistas a fiestas masivas aje-
nas al Colegio ni a lugares donde
vendan alcohol u otras sustancias
nocivas para la salud.
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Prptocolo en caso de .
Violencia al interior ™
del plantel ¢

La Direccion valora si es necesario

Se informa y consulta a las instancias resguardar a toda la comunidad
centrales de la UNAM

NO si

Informar de situacion violenta a la
Comislon Local de Seguridad (CLS)

Identificacion del
problemay de los
participantes

Funcionarios y vigilantes La CLS informa a profesores, trabajadores
intervienen para detener la y alumnos para que se resguarden en
situacion violenta salones, laboratorios y auditorios

AT AR Si la comunidad esta resguardada

La Direccion valorara si se reanudan

Interno UNAM Externo UNAM las actividades académicas

Levantamiento de actas de

hechos Si NO

o La Direccion solicita un
Acompaiiamiento a los operativo policiaco al
agredidos al Ministerio

Enviar al Tribunal

Universitario para su
posible sancion

exterior del plantel

Piiblico para abrir una
carpeta de investigacion

La Direccion y la CLS

Sesuimiento al Seeuimiento d Se reanudan las actividades desalojan a la comunidad
egwml.en od esuimiento de y se procede a informar a la conforme al protocolo
resolutivo del la carpeta de . g
. L . . comunidad establecido
Tribunal Universitario investigacion

Se informa a la comunidad
de los hechos al siguiente

Reunion
extraordinaria
dia laboral, con el apoyo delacCLs

de la CLS
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Prptocolo en caso de )
v Violencia al exterior
del plantel '

i N
-

~ N
-

(

&N

-Violencia intrafamiliar m
-Violencia en el noviazgo
Lesion ) S A n
-
Intoxicacion transporte

Unidad Juridica del Plantel

>

Asalto en via
piiblica

,Q
) 24

Se informa -
y se cita a los padres NO :Necesita atencion Si Trasladar a Servicio
de familia para su médica? Medico

consentimiento

NO :Es una urgencia Si
médica?

TN TN ™
2\ N\

Levantar acta y predenuncia

en el Ministerio Pablico.

Asal?o en via Asalto en
publica transporte

N\
N ¢

Se activa protocolo

<

de emergencia
médica.

” N

Informacion: media f » i Informacion: media
.. o Informacion: media PP
q filiacion (descripcion o ) filiacion, nimero de
filiacion, ruta, nimero trull
x del agresor). smico. ol patrulla,
;Qué paso? ;Como? CEonCIico[platas namero de vehiculo
1 ;Cuando? ;Donde? oficial, nombre de la
autoridad

&N
>

Firman los padres y el alumno actas en la unidad Juridica del plantel.

,N
[

Seguimiento Institucional
Denuncia en el Ministerio Piiblico: -Plantel

-Carpeta de investigacion. -Familia.

)

=7\



;Que hacer en
Caso de contigencia?

Emergencia

La prevencion ylareaccion oportuna son dos instru-
mentos que debes considerar cuando ocurre alguna
contigencia por causas naturales, como los sismos,
0 por error humano, como incendios o fugas de gas.

A continuacion, mostramos los protocolos a seguir
en caso de que se presenten algunas de estas emer-
gencias.
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Protocolo en caso
de incendio My

Activar alarma automatica o manual

Ubicar lugar del incendio

¢Elfuego es incipiente?

Evacuar el inmueble Combatir con extintores

Solicitar presencia Evacuar el area

de bomberos para
combatir incendio

Identificar si hay heridos

Identificar si hay
lesionados

Solicitar apoyo
de bomberos
Revisar inmueble

para detectar
algin daio visible

¢Se detectaron
danos estructurales

o algun tipo de riesgo?

NO

Suspender actividades Volver a actividades

hasta nuevo aviso



Protocolo en caso
de sismo

Alerta sismica
0 manua

Evacuacion Repliegue

Dirigirse al punto de
reunion

||

Pasado el evento,
identificar si hay
lesionados y/o personas
atrapadas, solicitando
los servicios de
emergencia

Revisar el inmueble

para localizar algiin
daio visible

¢:Se detectaron
danos estructurales
NO o algin tipo de riesgo? S

Volver a actividades Suspender actividades

®
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Protocolo en caso

de fuga de gas

Alertar a DEPENDENCIAS involucradAs.
Departamentos de Laboratorios; Mantenimiento,

Intendencia y Vigilancia, y Comision Local de Seguridad

Llamar a la central de fugas

Evacuar la zona

Realizar el trasiego a otro tanque
de gas para liberar presion

Controlada la fuga, levantar
el reporte en la empresa
encargada del suministro

Una vez controlada
la contingencia,

se reanudaran
las actividades

Cerrar la llave general de gas

Efectuar el seguimiento para
encontrar la posible fuga de gas

Ante una fuga de gas confirmada

Llevar a cabo
la evacuacion de la zona

Mantener cerradas
las llaves de paso

Analizar la gravedad
de la fuga

Si es urgente, el Departamento
de Mantenimiento la reparara

Si puede esperar, se solicitara
la reparacion a la central de
fugas



La Comision Especial de Seguridad del Consejo Universitario aprob¢ los protocolos ge-
nerales en materia de seguridad y proteccion civil. Fueron revisados por la subcomision
de Proteccion Civil de la Comision Especial de Seguridad, asi como por la Secretaria de
Prevencion, Atencion y Seguridad Universitaria.

Protocolo de actuacion en caso de agresion de grupos

al exterior de una entidad o dependencia universitaria.
https://consejo.unam.mx/comisiones/CES/docs/protocolos
Protocolo_de _agresion_de _grupos_al_exterior_de_una_enti-
dad_o_dependencia_universitaria.pdf

1w e
E 4:2."*1'.1'5

Protocolo de actuacion en caso de agresion de grupos

al interior de una entidad o dependencia universitaria.
https://consejo.unam.mx/comisiones/CES/docs/protocolos/Proto-
colo_de _agresion_de grupos_al_interior_de una_entidad_o_de-
pendencia_universitaria.pdf

-. Protocolo en caso de sismo.
https://consejo.unam.mx/comisiones/CES/docs/proto-
colos/Protocolo_de_sismo.pdf

https://consejo.unam.mx/comisiones/CES/docs/protocolos/
Protocolo _de emergencias_por fuga de gas LPpdf




Protocolo ante amenaza por red social.
https://consejo.unam.mx/comisiones/CES/docs/proto- ._
colos/Protocolo_de _amenaza_por red_social. pdf

-. Protocolo de incendio.
https://consejo.unam.mx/comisiones/CES/docs/protoco-
los/Protocolo_de_incendio_para_la UNAM.pdf

Protocolo de persona no localizada, ...
parte de la comunidad universitaria.
https://consejo.unam.mx/comisiones/CES/docs/proto-
colos/Protocolo _de persona_no localizada_parte de
la_comunidad universitaria.pdf

-. Protocolo de extorsion telefonica.
https://consejo.unam.mx/comisiones/CES/
docs/protocolos/Protocolo_de extorsion_
telefonica.pdf

Protocolo para el caso de presencia y uso de armas dentro .-
de entidades, dependencias o zonas comunes de la UNAM.
https://consejo.unam.mx/comisiones/CES/docs/protocolos/Protoco-
lo para el caso de presencia_de armas_en_la UNAM.pdf

£ i) -. Ademas, la Oficina de la Abogacia General publico el
ol i Protocolo para la Atencion de Casos de Violencia de Género.
X https://www.defensoria.unam.mx/web/documentos/protoco-
lo-atencion-integral-de-violencia-por-razones-de-genero.pdf



https://www.defensoria.unam.mx/web/documentos/protocolo-atencion-integral-de-violencia-por-razones-de-genero.pdf
https://www.defensoria.unam.mx/web/documentos/protocolo-atencion-integral-de-violencia-por-razones-de-genero.pdf
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